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A seguranca nos ambientes digitais apresenta-se como um desafio complexo. Na
sociedade da informacdo, proteger e cuidar dos nossos dados € uma tarefa complexa.
Quando lembramos que a Internet das Coisas® ja é uma realidade, conectando ndo
apenas pessoas, mas bilides de objetos como redes, o desafio de conectar-se com
seguranca exige cada vez mais atencao.

Dados pessoais “perdidos” nas redes sociais, nas pesquisas, nos milhdes de emails e
mensagens, sites de compras, nos programas de fidelidade, nos cartdes de credito e nos
dispositivos mdveis que concentram cada vez mais informacGes detalhadas sobre as
nossas vidas. Toda a pessoa tem direito & liberdade e seguranca?.

Considerando o direito a seguran¢a da informagdo como um dos direitos humanos que
defendemos também na rede, a eSafety Label® oferece algumas dicas para preservar os
direitos de protegdo contra abusos e violagdes de privacidade ou das liberdades de
expressdo, e posicionamento sexual, religioso, politico e de pensamento.

! https://www.cncs.gov.pt/ > Mas o que é isso da Internet das Coisas ou Internet de Tudo? A Internet das
Coisas, também conhecida pelo acronimo loT, compreende todos os aparelhos e objetos que se encontram
habilitados a estarem permanentemente ligados a Internet, sendo capazes de se identificar na rede e de
comunicar entre si. Podem ter o seu estado alterado através daquele meio, com ou sem o envolvimento
ativo do ser humanos e tém capacidade para recolher uma vasta quantidade de informacéo sobre os que o
rodeia. A Internet Society define o 10T em sentido amplo como "a extensdo da conectividade de rede e
capacidade de computagdo para objetos, dispositivos, sensores e outros artefactos que normalmente ndo
sdo considerados computadores”.

2 Artigo 6° da Carta dos Direitos Fundamentais da UE

3 Trata-se de um servico europeu de certificagdo e de apoio as Escolas, que visa promover um ambiente
seguro e enriquecedor e 0 acesso seguro as tecnologias digitais, como parte da experiéncia de ensino e
aprendizagem.


https://www.esafetylabel.eu/home
https://www.cncs.gov.pt/
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O Coordenador da Politica de Seguranca Digital é o Responsavel do equipamento
informatico e elemento de articulagdo com a Direcdo do Agrupamento. A politica de
Seguranca Digital, redigida com base na Politica do Selo de Seguranca Digital e na
legislacdo aplicavel, sera revista sempre que assim se justifique.

O Coordenador da Politica de Seguranca Digital

O Diretor

Politica aprovada pelo Conselho Pedagdgico em 19 de fevereiro de 2020.



Vivemos na era da informagdo, numa época em que ha uma enorme revolucdo digital, e
em que os computadores ja se encontram firmemente estabelecidos nas mais diversas
areas da vida moderna. As tecnologias da informacdo estdo cada vez mais presentes,
quer na vida dos adultos, quer na das criancas.

As criancas e jovens de hoje crescem com tecnologias, utilizando-as diariamente,
acedendo numa idade cada vez mais jovem.

Progressivamente, a Internet é cada vez mais acessivel para as criancas e jovens, na
Escola, em bibliotecas, em casa e, na verdade, em qualquer lado. Com o crescimento e
desenvolvimento das novas tecnologias, as criancas e jovens tém acesso cada vez mais
facil e mais rapido a qualquer informag&o e contetdos online. Em grande medida, pelo
facto de cada vez mais cedo terem também telemoveis com acesso online, o que facilita
ainda mais a navegacgdo nos mundos virtuais.

A Escola esta ciente de que é impossivel evitar totalmente que alunos e outros
elementos da Escola sejam expostos a riscos, tanto quando utilizam a Internet, como
noutras situacdes. As criangas e jovens devem ser sensibilizadas e ensinadas para que
disponham das competéncias necessarias para tomar decisGes seguras e responsaveis e
para que sejam capazes de manifestar eventuais preocupacgdes. Todos os professores
devem ter consciéncia da importancia de boas praticas de seguranca digital na sala de
aula com vista a educar e proteger as criangas sob o seu cuidado. Os elementos da
Escola necessitam igualmente de saber como gerir a sua reputagdo profissional na
Internet e de demonstrar uma conduta na Internet adequada e consonante com as suas
funcdes.

A politica de seguranca digital é essencial na definicdo de como a Escola planeia
desenvolver e estabelecer a sua abordagem a seguranca digital e na identificacdo dos
principios nucleares que todos os elementos da comunidade Escolar necessitam de
conhecer e compreender.



1. Principais responsabilidades

1.1. Competéncias do Orgéo de Gestdo e da Equipa de Seguranca Digital.

a)

b)

d)

f)

Desenvolver e promover uma viséo e cultura de seguranca online para toda a
comunidade Escolar.

Garantir que a seguranca online é vista proactivamente por toda a comunidade
como uma questdo de salvaguarda.

Apoiar o Coordenador de Seguranca Digital, garantindo que tenha tempo e
recursos suficientes para cumprir o seu papel de seguranca online e demais
responsabilidades.

Assegurar que todos os membros da equipa recebem formacdo regular e
adequada quanto a seguranca e responsabilidades online e orientaces relativas a
comunicacgdes seguras e adequadas.

Tomar conhecimento e decidir acerca de quaisquer incidentes de seguranca
online.

Assegurar que sdo realizadas avaliagdes de risco adequadas sobre a utilizacéo
segura da tecnologia, incluindo a garantia de uma utilizacdo responsavel dos
dispositivos.

1.2. Competéncias do Coordenador de Seguranga Digital

a)

b)

f)

9)

h)

Agir como um ponto de contacto e ligacdo com outros membros do pessoal e
outras entidades, conforme apropriado, em relacdo a todas as questbes de
seguranca online.

Manter-se atualizado com a pesquisa atual, legislacdo e tendéncias em matéria
de seguranca online.

Coordenar a participacdo em eventos locais ou nacionais para promover 0
comportamento online positivo, por exemplo, o Dia da Internet Segura.

Garantir que a seguranca online € promovida para 0s pais e encarregados de
educacdo e a comunidade em geral, atraves de uma variedade de canais e de
abordagens.

Trabalhar com a Escola para a protecdo e seguranca de dados, de forma a
garantir que a préatica esta de acordo com a legislacéo vigente.

Monitorizar as defini¢cbes de segurancga online para identificar as lacunas e usar
esses dados para atualizar a resposta da Escola a essas necessidades.

Informar a equipa de gestdo da Escola e outras entidades, conforme apropriado,
em questdes de seguranga online.

Facilitar a ligagdo com organismos locais e nacionais, conforme apropriado.



)

Trabalhar com a Equipa de Lideranga na revisdo e atualizagdo da Politica de
Seguranca Digital, Politicas de Utilizacdo Aceitavel (PUAs), Politica de
Privacidade e outras politicas relacionadas, numa base regular.

Garantir que a seguranca online € integrada noutras politicas e procedimentos da
Escola de forma apropriada.

1.3. Pessoal Docente, Pessoal Ndo Docente, Alunos, Prestadores de Servigos ou de

Apoio.

As principais responsabilidades para todos sdo:

a)
b)

c)
d)

e)
f)

9)
h)
i)
)

Contribuir para o desenvolvimento da Politica de Seguranca Digital.

Ler as Politicas de Utilizacdo Aceitavel (PUAS), aceitando-as, cumprindo-as e
fazendo-as cumprir.

Assumir a sua responsabilidade individual pela seguranca dos sistemas
eletrénicos da Escola.

Ter consciéncia de uma variedade de diferentes questdes relacionadas com a
seguranca online e como elas podem afetar os alunos sob os seus cuidados.
Apresentar boas praticas na utilizacdo das novas tecnologias.

Incorporar a educacdo para a seguranca online no curriculo, sempre que
possivel.

Identificar situagcdes individuais de preocupagéo e tomar medidas apropriadas,
seguindo as politicas e procedimentos de salvaguarda da Escola.

Ser capaz de sinalizar para o apoio adequado disponivel as questdes de
seguranca online, interna e externamente.

Saber quando e como escalar questbes de seguranca online, interna e
externamente.

Manter um nivel de conduta profissional no seu uso pessoal da tecnologia,
dentro e fora do local de trabalho.

As principais responsabilidades dos alunos sdo:

a)

b)

c)
d)

e)

Contribuir positivamente para o desenvolvimento das politicas de seguranca
online.

Ler ou pedir que Ihes sejam lidas as Politicas de Utilizacdo Aceitavel (PUAS) e
respeita-las.

Respeitar os sentimentos e os direitos dos outros, tanto online como offline.
Procurar a ajuda de um adulto de confianca, se as coisas correrem mal, e apoiar
outros que podem estar enfrentando problemas de seguranca online.

Avaliar os riscos pessoais do uso de qualquer tecnologia especifica, e
comportar-se de forma segura e responsavel, para limitar esses riscos.

As principais responsabilidades dos pais e encarregados de educagéo sao:



f)

Ler as Politicas de Utilizacdo Aceitavel (PUAs) da Escola, incentivando 0s seus
filhos ou educandos a sua adesdo, e aderindo eles proprios, se for o caso.
Discutir questdes de seguranga online com os seus filhos, apoiando a Escola nas
suas abordagens sobre o tema, reforcando comportamentos online seguros e
adequados em casa.

Ser um modelo apropriado na utilizacdo racional da tecnologia e na adocéo de
comportamentos seguros online.

Identificar mudancas no comportamento que possam indicar que o seu filho ou
educando esta em risco de dano online.

Procurar ajuda e apoio da Escola, ou de outros 6rgdos competentes, se 0s seus
filhos ou educandos encontrarem problemas ou preocupagdes online.

Assumir a responsabilidade pela sua propria consciéncia e aprendizagem em
relagdo as oportunidades e riscos decorrentes das tecnologias novas e
emergentes.

2. Ensino e Aprendizagem.

2.1. Importancia da Internet.

a)

b)

c)

A utilizacdo da Internet fard parte integrante do curriculo formal sempre que
possivel e € uma ferramenta essencial na aprendizagem.

Os alunos utilizam a Internet amplamente fora da Escola e devem saber como
avaliar a informacdo que obtém na Internet e como se podem proteger.

A finalidade da utilizacéo da Internet na Escola é elevar os padrfes educativos,
promover o sucesso dos alunos, apoiar o trabalho dos professores e reforcar a
administracdo Escolar.

2.2. Beneficios da utilizacdo da Internet no ensino.

Os beneficios da utilizacdo da Internet no ensino incluem:

a)
b)
c)
d)
e)
f)
9)

h)

Acesso a recursos pedagogicos e educativos de todo o0 mundo, incluindo museus
e galerias de arte.

Intercdmbio cultural e educativo entre alunos de varias Escolas e realidades.
Utilizac&o social, recreativa e de lazer nas bibliotecas, nos clubes e em casa.
Acesso de alunos e professores a peritos em inimeras areas.

Desenvolvimento profissional dos professores através do acesso a informacdo,
materiais pedagogicos e aplicacdes eficazes do curriculo.

Colaboracdo no ambito de redes de Escolas, servicos de apoio e associagdes
profissionais.

Maior acesso a apoio técnico, designadamente gestdo remota de redes e
atualizages automaticas de programas.

Possibilidade de aprendizagem quando e onde for mais conveniente.



2.3. Formas da Internet melhorar a aprendizagem

a)

b)

d)

f)

9)

O acesso a Internet na Escola sera pensado com vista a alargar e reforcar a
educacéo.

Ensinar-se-4 aos alunos o que é e 0 que nao é uma utilizacdo aceitavel da
Internet, e ser-lhes-&o indicados objetivos claros quando utilizam a Internet.

A Escola assegurard que a cdpia e a utilizacdo subsequente de materiais obtidos
na Internet por alunos e professores cumprem a legislacdo em matéria de direitos
de autor, incluindo o conhecimento dos varios tipos de licenciamentos
disponiveis na web.

A Escola assegurara que a utilizacdo de materiais disponiveis na Internet e a sua
forma de uso por professores e alunos vai ao encontro do que esta presente na
estrutura de licenciamentos dos recursos educativos abertos.

Os niveis de acesso a Internet serdo revistos de modo a corresponderem aos
requisitos do curriculo e a idade e capacidades dos alunos.

Os professores atribuirdo aos alunos atividades com recurso a Internet que
estejam de acordo com o0s objetivos de aprendizagem e com a sua idade e
capacidades.

Os alunos devem aprender como indicar as fontes das informacdes utilizadas e a
respeitar os direitos de autor quando utilizam material obtido na Internet nos
seus trabalhos Escolares.

2.4. Avaliacao de conteudos digitais

a)

b)

c)

Deve-se ensinar aos alunos a serem criticos em relacdo aos materiais que leem e
a saber como validar uma informacéo antes de aceitar a sua exatidao.

Deve-se mostrar-lhes ferramentas de pesquisa da Internet que sejam adequadas a
sua idade.

A avaliacdo de materiais da Internet faz parte do processo de ensino e de
aprendizagem de qualquer disciplina e sera considerada um requisito transversal
a Escola e ao curriculo e uma responsabilidade do professor.

2.5. Educacdo para a Seguranca na Internet

a)

b)

d)

O AEAnadia disponibiliza um curriculo de seguranca online (eSafety), através
da atividade de enriquecimento curricular de TIC, de forma a aumentar a
consciencializagdo sobre a importancia da utilizacdo segura e responsavel da
Internet entre os alunos.

A utilizacdo segura e responsavel da Internet e da tecnologia em geral devera, no
entanto, ser reforcado em todo o curriculo e em todas as areas.

A educagdo sobre o uso seguro e responsavel deverd anteceder o acesso a
Internet.

Os alunos serdo apoiados na leitura e compreensdo da Politica de Utilizacdo
Aceitavel para que esta se adapte a sua idade e capacidades.



e)
f)

9)

h)

Todos os utilizadores deverdo ser informados e estar conscientes que o uso da
Internet sera monitorizado.

A Escola deve estar consciente de que algumas criangas podem ser consideradas
mais vulneraveis online, devido a uma variedade de fatores.

O pessoal deverd ser informado de que o trafego de Internet pode ser
monitorizado e rastreado. A descricdo e conduta profissional sdo essenciais ao
utilizar os sistemas e dispositivos da Escola.

Todos os membros do pessoal devem estar cientes de que 0 seu comportamento
online fora da Escola pode ter um impacto sobre o seu papel e reputacdo dentro
da Escola. Acdes civis, judiciais ou disciplinares podem ser tomadas se forem
encontrados motivos de descredito ou ofensa a profisséo ou & instituicéo.

Os membros do pessoal com a responsabilidade de gerir sistemas de filtragem
ou monitorizar o0 uso das TIC serdo supervisionados pela Equipa de Seguranca
digital e terdo procedimentos claros para relatar problemas ou preocupacdes.

3. Comunicagédo Online e Utilizagdo Segura da Tecnologia.

3.1. Utilizacédo segura e adequada em contexto de sala de aula da Internet ou quaisquer
dispositivos associados.

a)

b)

f)

9)

h)

A utilizacdo da Internet é uma caracteristica fundamental de acesso a educacao e
todas as criangas receberdo orientacdo adequada a sua idade e capacidades de
forma a apoiar e permitir desenvolver estratégias de aquisicdo de um curriculo
Escolar integral e inclusivo.

Todos os professores devem estar cientes de que ndo podem contar totalmente
com os sistemas de filtragem para proteger as criangas e jovens, pelo que a
supervisdo, gestdo de sala de aula e educacdo sobre uso seguro e responsavel, é
essencial e da sua responsabilidade.

As atividades online dos alunos serdo supervisionadas. Os alunos deverdo
utilizar ferramentas online/offline e atividades online/offline adequadas a sua
idade e deverdo ter sempre a supervisao do professor.

Todos os dispositivos da Escola serdo utilizados de acordo com a respetiva
Politica de Utilizacdo Aceitavel e com a seguranca apropriada.

Os professores deverdo sempre analisar e avaliar os sites, ferramentas e
aplicativos antes do uso em sala de aula ou da sua recomendacao para uso em
casa.

A Escola ira garantir que a utilizacdo de materiais derivados da Internet pelo
pessoal e alunos estd em conformidade com a lei de direitos de autor e
reconhecimento da fonte de informagéo.

A avaliacdo dos materiais disponiveis online é uma parte do processo de ensino
e aprendizagem em todas as disciplinas e sera visto como um requisito em todo
o curriculo.

A Escola tomara todas as medidas necessarias para que a utilizagdo da Internet
seja realizada num ambiente seguro.



3.2. Gestdo de telemoveis e equipamentos pessoais

a)

b)

d)

f)

9)

h)

)

k)

Em sessdes de sensibilizacdo e atividades dirigidas a alunos do 1.° aos 12.° anos,
dinamizadas, quando possivel, em articulacdo entre o Servico das Bibliotecas do
Agrupamento e atividades curriculares, os alunos serdo instruidos quanto a
utilizacdo segura e adequada de telemdveis e outros equipamentos pessoais e
serdo sensibilizados para os limites e consequéncias dos seus atos.

Os telemdveis ou equipamentos pessoais ndo podem ser utilizados durante as
aulas ou tempos letivos formais (devendo, por isso, estar desligados), a ndo ser
para efeitos pedagdgicos devidamente autorizados, orientados e supervisionados
pelo professor.

A funcdo de Bluetooth dos telemoveis deve estar sempre desligada e ndo pode
ser utilizada para enviar imagens ou ficheiros para outros telemoveis ou para
interferir com o funcionamento de outros dispositivos.

Os utilizadores sdo responsaveis por qualquer tipo de dispositivos eletronicos
que tragam para a Escola. A Escola ndo assume qualquer responsabilidade pela
perda, roubo ou dano de tais objetos, nem por quaisquer efeitos prejudiciais para
a saude causados por estes dispositivos, sejam eles reais ou potenciais.

Né&o ¢ autorizado o uso de telemdveis e equipamentos pessoais em determinadas
areas dentro da Escola, como vestiarios, casas de banho...

Os professores podem confiscar um telemovel ou equipamento, conforme o
estabelecido no RI do AEA. O Coordenador de Seguranga Digital pode fazer
uma pesquisa ao telemovel ou equipamento, com o consentimento do aluno ou
dos pais / encarregados de educacdo. Caso se suspeite que 0 equipamento
pessoal contém materiais que podem constituir prova de uma acao ilicita, o
telemdvel sera entregue a Policia para averiguacoes.

No caso de apreensdo, os telemoOveis e outros equipamentos pessoais Serdo
entregues aos pais / encarregados de educacao, de acordo com o estipulado no
RI.

N&o é permitido levar telemoveis e outros equipamentos para 0s exames. Os
alunos que tenham um telemoével na sua posse durante um exame estardo
sujeitos as normas estabelecidas pelo Jari Nacional de Exames.

Se um aluno necessitar de contactar os pais ou encarregado de educacgéo, deve
usar, preferencialmente, o telefone da Escola ou contactar os pais ou
encarregado de educacdo através do seu telemdvel, em periodo ndo letivo e fora
de espacos como salas de aula, biblioteca, zonas comuns dos blocos e outros
espacos onde possa perturbar o funcionamento dos servicos.

Os pais e encarregados de educagdo ndo devem contactar os filhos para os
telemoveis durante o horario letivo. Em caso de necessidade de contacto urgente
devem usar o0 numero de telefone da Escola.

A utilizacdo de telemoveis e outros equipamentos pessoais por parte de alunos
na sala de aula é proibido.

A utilizacdo de telemOveis e outros equipamentos pessoais por parte de
professores apenas € permitido em contexto de sala de aula, baseada numa



utilizacdo pedagdgica fundamentada. Excetua-se a sua utilizacdo no(s)
periodo(s) de descanso devidamente autorizado(s) e nos locais reservados.

m) O envio de mensagens ou conteudos abusivos ou inadequados através de

telemdveis ou equipamentos pessoais por parte de qualquer elemento da Escola
é proibido e quaisquer viola¢Bes deste principio serdo tratadas em conformidade
com a politica de disciplina e de conduta da Escola.

Os professores podem confiscar um telemével ou equipamento se se considerar
que esta a ser utilizado de modo contrario as politicas da Escola em matéria de
conduta ou bullying.

Os professores e restante pessoal sdo responsaveis pelos dispositivos eletronicos
de todos os tipos que tragam para a Escola. A Escola ndo assume qualquer
responsabilidade pela perda, roubo ou dano de tais objetos, nem por quaisquer
efeitos prejudiciais para a satde causados por estes dispositivos, sejam eles reais
ou potenciais.

3.3 Publicacdo de fotografias, de gravacdes de voz e de trabalhos de alunos

a)

b)

c)

d)

f)

9)

h)

A Escola garantird que todas as imagens e videos compartilhados online serdo
utilizados de acordo com a Politica de Utilizagdo de Imagem da Escola.

Antes da publicacdo de imagens ou de gravacdes video que incluam alunos,
deve ser garantida a autorizacdo expressa e informada, de acordo com a
legislacdo aplicavel.

A captacdo de imagens dos alunos deve, preferencialmente, ser executada de
longe ou de angulos que reduzam significativamente a possibilidade de
identificacéo.

Os professores ndao devem recolher imagens ou voz dos alunos com 0s seus
dispositivos pessoais € ndo podem publicar diretamente imagens ou outros
registos dos alunos nas suas redes sociais pessoais.

O consentimento por escrito serd mantido pela Escola, sempre que as imagens
de alunos forem utilizadas para fins de publicidade, até as imagens em causa
deixarem de ser usadas.

Em linha com a politica de imagem, a autorizacdo por escrito dos pais ou
encarregados de educacdo serd sempre obtida antes das imagens/videos de
alunos serem publicados online.

Os trabalhos de alunos sé serdo publicados com a autorizacdo dos mesmos ou
dos pais/encarregados de educacdo das criancas.

No inicio de cada ano letivo, sera obtida autorizacdo por escrito dos pais ou
encarregados de educacéo.

3.4. Gestdo do correio eletronico

a)

b)

A gestdo da conta de correio eletronico institucional da Escola é da
responsabilidade do Orgao de Gestao.

Todos os membros do pessoal docente devem possuir um endereco de correio
eletronico a ser usado para qualquer comunicacéo oficial.



c)

d)

f)

9)

h)

)

O encaminhamento de qualquer cadeia de mensagens/emails, etc., ndo €
permitido. Spam ou lixo eletrénico sera bloqueado e relatado para o provedor de
email.

Qualquer comunicagdo eletronica que contenha conteldo que possa violar a
legislacdo de protecdo de dados (por exemplo, informagfes confidenciais ou
pessoais) so sera enviado como email seguro e criptografado.

Os membros da comunidade Escolar devem avisar imediatamente a Equipa de
Seguranca Digital se receberem comunicagdo ofensiva e esta sera gravada de
forma a agir apropriadamente.

As mensagens de correio eletronico enviadas a organizagdes externas devem ser
escritas com cuidado antes de enviar, da mesma forma que uma comunicagao
oficial escrita em papel timbrado da Escola o seria.

O(s) enderego(s) de correio eletronico da Escola e outros detalhes de contacto
oficiais ndo poderdo ser utilizados para a criacdo de contas pessoais em redes
sociais.

Os alunos tém de informar imediatamente o professor designado para o efeito
caso recebam mensagens de email ofensivas.

Os alunos ndo podem revelar dados pessoais sobre eles préprios ou outros numa
mensagem eletrénica, nem combinar encontrar-se com alguém sem autorizagdo
expressa de um adulto.

O acesso a contas de email pessoais dentro da Escola pode ser bloqueado.

3.5 Gestéo de comunidades sociais virtuais, redes sociais e publicages pessoais

a)

b)

d)

Através de atividades dinamizadas pelos professores em sala de aula e pelo
Servigo das Bibliotecas Escolares, os alunos serdo ensinados a usar a Internet e
as redes sociais, de modo a protegerem a sua privacidade, a evitarem a
divulgacdo de dados pessoais, a negarem 0 acesso a desconhecidos e a
bloquearem comunicagdes ndo desejadas

Os professores que pretendam utilizar ferramentas das redes sociais com 0s
alunos em atividades curriculares devem avaliar o risco dos sitios na Internet,
antes de os utilizarem e verificar os termos e condi¢cdes dos mesmos, de modo a
garantir que sdo adequados as idades dos alunos.

Os blogues ou wikis oficiais geridos pelos professores devem estar protegidos
por palavra-passe.

Através da pagina Web do Agrupamento, sdo disponibilizados aos pais /
encarregados de educacdo materiais relacionadas com a utilizagcdo de redes
sociais, meios sociais e sitios de publicagdo pessoal (dentro ou fora da Escola),
especialmente para os alunos mais novos. Acdes de sensibilizagdo para 0 uso
seguro da Internet podem vir a ser organizadas em colaboragdo com as
AssociacOes de Pais e Encarregados de Educacéo do Agrupamento.



3.6. Websites

a)

b)

f)

9)

Os detalhes de contacto no(s) site(s) Escolares apenas poderdo ser o endereco
fisico da Escola, hiperligacdes autorizadas e endereco de correio eletronico
oficial. Nenhuma informacao pessoal dos alunos devera sera publicada.

O Orgdo de Gestdo assumira a responsabilidade editorial global pelo contetido
online publicado e garantird que as informacdes sdo precisas e adequadas.

O(s) site(s) cumprirdo com as orientacdes da Escola para publicagfes incluindo
a acessibilidade, o respeito para com os direitos de propriedade intelectual,
politicas de privacidade e de direitos de autor.

Os enderecos de email online deverdo ser publicados com cuidado, para
evitarem serem recolhidos por spam (por exemplo, substituindo ‘@' com 'AT").
Os trabalhos, imagens ou videos dos alunos serdo publicados com a permisséo
dos pais ou encarregados de educacéo.

A conta de administrador para o sitio oficial da Escola seré salvaguardada com
uma senha apropriadamente forte.

A Escola ir& publicar informagdes sobre a salvaguarda, incluindo a seguranca
online, no sitio oficial da Escola, para os membros da comunidade, incluindo
este PSD.

3.7 Gestdo dos sistemas de filtragem

a)

b)

c)

O acesso a Internet fornecido pelo Agrupamento incluira sistemas de filtragem
adequados a idade e a maturidade dos alunos.

Todos os membros da comunidade Escolar que violarem os sistemas de
filtragem ou acederem a sitios com contetdos inadequados ao espaco Escolar
serdo alvo de procedimento disciplinar, de acordo com o RI.

Serdo feitas verificacdes regulares, para comprovar a eficacia dos métodos de
filtragem adotados.

3.8 Gestdo dos casos de cyberbullying

a)

b)

d)

O cyberbullying ndo sera tolerado e todos os incidentes detetados seréo
comunicados a Direcdo, ao Coordenador da Seguranca Digital e as autoridades
competentes, quando necessario.

Os alunos do 5.° ano terdo sessdes, dinamizadas pelo grupo 550, se necessario,
em que seréo sensibilizados para as questdes do cyberbullying.

Todos os incidentes de cyberbullying comunicados serdo registados e serdo
investigados, aplicando-se, quando necessario, 0s procedimentos de inquiricao
usados nos processos disciplinares, tal como estabelecido no RI.

As sancdes para os envolvidos em cyberbullying podem incluir: a eliminagéo de
todo o material considerado inapropriado pelo autor dos atos ou, caso se recuse
ou nado seja capaz de o fazer, eliminagéo realizada pelo fornecedor do servigo
para que apague 0s contetdos em questdo; o autor podera ver o seu direito de



acesso a Internet na Escola suspenso durante um periodo de tempo a determinar
pela Diregdo, em articulagdo com o Coordenador da Seguranca Digital; o os pais
/ encarregados de educacédo serdo informados da sancdo aplicada; a Policia sera
contactada, caso se suspeite de acéo ilicita.

3.9 Utilizacdo de equipamentos pessoais pelos alunos.

a)

b)

Se um aluno violar as politicas da Escola, o seu telemdvel ou equipamento sera
apreendido e guardado em local seguro na Escola. Os telemoveis e outros
equipamentos pessoais serdo entregues aos pais ou encarregados de educacéo,
em conformidade com as politicas da Escola.

Se um aluno necessitar de contactar os pais, devera informar um professor ou
funcionario que realizara o contacto utilizando os meios oficiais da Escola.

Os alunos devem proteger os seus numeros de telefone, dando-os a conhecer
apenas a amigos e familiares de confianca. Os alunos serdo instruidos quanto a
utilizacdo segura e adequada de teleméveis e outros equipamentos pessoais e
serdo sensibilizados para os limites e consequéncias dos seus atos.

4.0 Utilizacdo de equipamentos pessoais pelos professores

a)

b)

d)

Os professores ndo estdo autorizados a utilizar os seus telemodveis ou
equipamentos pessoais para contactar criancas, jovens ou seus familiares dentro
ou fora da Escola na sua qualidade de profissionais.

Sempre que for necessario contactar alunos ou pais/encarregados de educacéo,
deverdo usar um telefone da Escola.

Durante o periodo letivo, os telemdveis e outros equipamentos deverdo estar
desligados ou em modo de "siléncio”. Os referidos equipamentos ndo seréo
utilizados em periodos letivos exceto em situacdes de emergéncia autorizadas
pelo Orgéo de Gest3o.

Se, por motivos pedagdgicos, os professores pretenderem que os alunos utilizem
telemAveis ou outros equipamentos pessoais numa atividade educativa, isso sera
feito com a aprovacdo da Equipa de Seguranca Digital e de acordo com esta
Politica de Seguranga Digital.

5. Os Media Sociais

5.1. Disposigdes gerais

a)

A utilizacdo segura e responsavel dos meios de comunicagdo social,
nomeadamente as redes sociais, sera preocupacao de todos os membros do AEA
como forma de proteger tanto a Escola como a comunidade em geral, online e
offline. Exemplos de media sociais podem incluir blogues, wikis, sites de redes
sociais, foruns, painéis de mensagens, jogos multiplayer online, aplicativos de
video/sites de partilha de fotos, chats, mensagens instantaneas e outros.



b)

d)

f)

b)

Todo o pessoal do AEA sera incentivado a envolver-se em media sociais de uma
maneira positiva, segura e responsavel, em todos os momentos.

Todo o pessoal do AEA, incluindo alunos, é aconselhado a ndo publicar detalhes
especificos e privados, pensamentos, preocupac¢des, imagens ou mensagens em
quaisquer servicos de media social, especialmente conteddo que possa ser
considerado ameacador, prejudicial ou difamatério aos outros ou para com a
instituicao.

O AEA reserva-se o direito de controlar e/ou vedar o acesso de alunos e restante
pessoal aos diversos media sociais e sites de redes sociais, enquanto tal for
realizado no local e se resultar do uso de dispositivos ou sistemas Escolares.

O uso de aplicacGes de redes sociais durante o horério Escolar para uso pessoal
ndo é permitido (excetua(m)-se o(s) periodo(s) de descanso devidamente
autorizado(s) e nos locais apropriados).

O uso inadequado ou excessivo das redes sociais durante o horario de trabalho
ou através do uso de dispositivos Escolares pode resultar em acédo disciplinar ou
legal e/ou remocédo de recursos da Internet.

Quaisquer preocupacdes relativas a conduta online de qualquer membro do AEA
em sites de media sociais devem ser comunicadas ao Orgdo de Gestdo ou ao
Coordenador de Seguranca Digital e serdo geridas em conformidade com as
politicas da Escola.

Quaisquer violagdes das politicas explicitas da Escola podem resultar em acgdes
criminais, disciplinares ou civis, tendo em consideracdo a idade e a funcdo dos
envolvidos e as circunstancias do erro cometido.

5.2. Uso oficial das redes sociais

a)

b)

f)

O uso oficial das redes sociais pela Escola s6 acontecera com objetivos do
trabalho educacional, divulgagdo ou comunicacdo destinada, por exemplo, a
aumentar o envolvimento dos pais e encarregados de educacao.

A utilizacdo oficial das redes sociais como ferramentas de comunicacdo sera
avaliada e fundamentada formalmente pelo Orgdo de Gestdo ouvido o
Coordenador de Seguranca Digital.

Os canais oficiais da Escola nas redes sociais deverao ser configurados de forma
segura, sobria e institucional, destinando-se exclusivamente a fins educativos e a
uma utilizacdo responsavel, de acordo com a legislagdo local e nacional.

Toda a comunicacdo nas plataformas oficiais deve ser clara, transparente e
aberta ao escrutinio.

Qualquer publicacdo online em sites oficiais ou de media social devera cumprir
0s requisitos legais, incluindo a Lei de Protecdo de Dados, o direito a
privacidade ou a obrigagdo em proteger informacéo privada e ndo devera violar
qualquer dever de direito comum de confidencialidade, direitos de autor,
cyberbullying, etc.

Imagens, videos ou trabalhos de alunos sO serdo compartilhadas em sites de
media social, canais oficiais ou redes sociais de acordo com a Politica de Uso de
Imagem.



9)

h)

)

K)

Pais e encarregados de educacdo, alunos, professores e restante pessoal, serdo
informados da existéncia dos diversos canais oficiais e da respetiva Politica de
Utilizac&o de Imagem.

O(s) responsavel(eis) que gerem os canais oficiais da Escola, nomeadamente as
redes sociais, ndo devem divulgar informacdes, fazer compromissos ou
participar em atividades em nome da Escola, a menos que estejam devidamente
autorizados a fazé-lo.

E proibida a comunicacéo direta com pais, encarregados de educacio ou alunos
através de qualquer canal de media social ou rede social.

Os membros do pessoal serdo incentivados a gerenciar e controlar de forma
responsavel o contetido que partilharem e publicarem online.

Os professores que pretendam utilizar ferramentas das redes sociais com 0s
alunos em atividades curriculares avaliardo o risco dos sitios na Internet antes de
os utilizar e verificardo os termos e condi¢cdes dos mesmos de modo a garantir
que sdo adequados as idades dos alunos. Adicionalmente, os professores
poderdo obter aconselhamento do Coordenador de Seguranca Digital ou do
Orgéo de Gestdo antes de utilizarem redes sociais na sala de aula.

As opinides pessoais do pessoal nao refletem nem vinculam a posicéo oficial da
Escola como instituico.

5.3. Uso pessoal das redes sociais

a)

b)

d)

f)

A publicacdo pessoal em sites de media social sera ensinada aos alunos como
parte de uma abordagem incorporada e progressiva através de sites apropriados a
sua idade, que foram alvo de uma avaliacdo de risco e aprovados como
adequados para fins educativos.

Os alunos serdo aconselhados a considerar os riscos de partilhar detalhes
pessoais de qualquer tipo em sites de media social que possam identifica-los ou
a sua localizacdo. Exemplos incluem o nome real/completo, endereco, nimeros
de telefone movel ou fixo, Escola frequentada, detalhes de contacto, enderecos
de correio eletrénico, nomes completos dos amigos/familia, interesses
especificos, etc.

Os alunos serdo aconselhados a ndo promover encontros online sem um pai e/ou
responsavel ou a permissdo de outro adulto responsavel e sé quando eles podem
estar presentes.

Os alunos serdo informados sobre a seguranca adequada em sites de media
social e serdo incentivados a utilizar em seguranca senhas, negar 0 acesso a
individuos desconhecidos e em aprender a bloquear e relatar comunicacfes nao
desejadas.

Qualquer atividade de media social oficial envolvendo alunos no recinto Escolar
deveréa ser sempre moderada pela Escola.

Sempre que solicitado, serdo abordadas com o0s pais ou encarregados de
educacdo questdes e preocupacdes relacionadas com a utilizacdo de redes
sociais, meios sociais e sitios de publicacdo pessoal (dentro ou fora da Escola),
especialmente quando se trata de alunos mais novos.



6. Gestdo de sistemas de informacao

a)

b)
c)

d)

f)

9)

h)

)

K)

1)

Os utilizadores devem agir com razoabilidade — por exemplo, descarregar
ficheiros de grande dimensdo durante o horario de trabalho afeta a
qualidade/velocidade da ligacdo a Internet das restantes pessoas.

Os utilizadores devem assumir responsabilidade pela sua utilizagéo da Internet.
Os computadores de trabalho devem estar protegidos contra determinadas agdes
inadvertidas ou deliberadas dos utilizadores.

Os computadores de trabalho deverdo ter mais do que um navegador de Internet,
incluindo nestes, extensGes que permitam bloguear publicidade e navegar de
forma privada, incluindo o uso de motores de pesquisa com a inclusdo de
navegacdo em privado.

Toda a rede interna deve ter instalada e atualizada uma protecdo antivirus e
firewall.

O acesso por dispositivos sem fios deve ser administrado proactivamente e estar
sujeito a um nivel de seguranga minimo com encriptacdo WPAZ2.

A seguranca dos sistemas informéticos da Escola e dos utilizadores sera revista
com regularidade.

A protecdo antivirus sera atualizada com regularidade.

As regras da firewall devem ser conhecidas e atualizadas de acordo com as
ameacas de cyberseguranca.

Os dispositivos amoviveis apenas poderdo ser utilizados pelos professores e
mediante uma autorizacdo especifica do Coordenador de Seguranga Digital,
seguida de uma anélise antivirus/malware.

Nenhum Software ndo aprovado sera autorizado nas areas de trabalho ou como
anexo de mensagens eletrdnicas.

Os ficheiros guardados na rede da Escola ou nos postos de trabalho serdo
verificados com regularidade.

m) Sempre que possivel, serdo integradas extensdes de programas nos navegadores

n)

de Internet.
E aconselhada a configuracio de um motor de pesquisa por defeito nos
navegadores de Internet, com navegacéo privada.

6.1. Sistemas de filtragem

a)

b)

c)

d)

O acesso a Internet fornecido pela Escola incluird sistemas de filtragem
adequados a idade e a maturidade dos alunos.

Se sitios indesejaveis chegarem ao conhecimento de alunos, professores ou
outros, 0 endereco sera comunicado ao Coordenador de Seguranca Digital que,
por sua vez, documentara o incidente e fa-lo-a chegar ao Orgdo de Gestdo,
conforme adequado.

Qualquer material que a Escola considere ser ilegal sera denunciado através dos
mecanismos oficiais.

A estratégia de acesso a Internet da Escola deve ser delineada de forma a estar
em consonéncia com a idade e o curriculo dos alunos.



e) A Escola devera garantir que os sistemas adequados de filtragem e controlo
estdo implementados de forma a evitar que pessoal e alunos possam aceder a
contetido inadequado ou ilegal.

f) A Escola ird tomar todas as precaugdes razoaveis para garantir que oS USUArios
acedam apenas a material apropriado. No entanto, devido a natureza global e
conetividade do contetdo disponivel na Internet, nem sempre é possivel garantir
que o acesso a material inadequado nunca ocorrera através de uma configuracéo
ou dispositivo Escolar.

g) A Escola ira auditar o uso da tecnologia para determinar se a Politica de
Seguranca Digital é adequada e que a sua implementacéo é apropriada.

h) Os métodos para identificar, avaliar e minimizar os riscos online serdo revistos
regularmente pela Equipa de Seguranca Digital da Escola.

7. Conhecimento das politicas

7.1. Conhecimento das politicas pelo pessoal docente, ndo docente e pais e
encarregados de educacéo

a) A Politica de Seguranca Digital estd disponivel, para conhecimento e
consulta, no sitio Web do Agrupamento,

b) O Agrupamento ministrara, a todos os elementos da Escola, formagéo
atualizada e adequada sobre a utilizacdo segura e responsavel da Internet,
tanto ao nivel profissional como pessoal.

c) No sitio Web do Agrupamento séo disponibilizados recursos de apoio para
uma utilizacdo segura e responsavel da Internet e de equipamentos
informaticos.

d) O Agrupamento chamaré a atencdo dos pais para a sua Politica de Seguranca
Digital, através de jornal Escolar, de informacdo a entregar no ato da
matricula, das reunides regulares a realizar com os diretores de turma e do
seu sitio Web na Internet.

Agrupamento de Escolas de Anadia, 19 de fevereiro de 2020



